
Искусственный интеллект и персональные данные потребителей 

 

Технологии, которые связаны с 

искусственным интеллектом, проникают в 

жизнь каждого человека, от умной бытовой 

техники до приложений для социальных сетей.  

Однако с ИИ связаны не только возможности, но 

и риски течки персональных данных, потому как 

ИИ и персональные данные потребителей тесно связаны в современном цифровом мире. 

Персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных). 
ИИ собирая персональные данные, имея представления о ежедневных покупках человека, 

передвижениях, разговорах и даже состоянии здоровья, может контролировать жизнь 

человека, манипулировать его потребностями.  

Для обеспечения безопасности при использовании искусственного интеллекта (ИИ), 

следует принимать определённые меры предосторожности.  

Использовать надёжные источники 

При выборе продуктов или сервисов ИИ обращайте внимание на репутацию 

компании-разработчика. Используйте продукты от известных и проверенных поставщиков. 
Не переходите по ссылкам из сообщений в почте и мессенджерах, предварительно не 

убедившись в их безопасности.  

Контроль над персональными данными 

Будьте внимательны к запросам на предоставление персональной информации. 

Убедитесь, что ваша информация хранится и обрабатывается в соответствии с законом о 

защите данных. Если Вам нужно передать персональные данные третьим лицам, для начала 

убедитесь, что это законно и не создает никаких угроз для безопасности личной 

информации. 

Регулярно обновляйте программное обеспечение 

Убедитесь, что программы, использующие ИИ, обновляются регулярно, чтобы 

исправлять обнаруженные уязвимости и предотвращать атаки. 

Используйте надежные пароли 

 Защитите доступ к устройствам и сервисам, использующим ИИ, сильными 

паролями или другими способами аутентификации, чтобы предотвратить 

несанкционированный доступ. 

Проверяйте разрешения 
 При установке приложений или использовании интернет-сервисов, обращайте 

внимание на запрашиваемые разрешения. Разрешайте только те, которые действительно 

необходимы для работы приложения. 

Важно отметить, что при использовании персональных данных потребителей с 

помощью ИИ необходимо соблюдать высокие стандарты конфиденциальности и 

обеспечивать прозрачность в отношении сбора, хранения и использования этих данных для 

построения доверия со стороны потребителей. 
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